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위협정보 공유 개념도
1. 위협정보 공유 및 관리 시스템 소개

기관 C 기관 B

기관 A

컨트롤타워

Malware

Malware

위협정보 공유 이전의 문제점

▪ 각 기관은 자체 보유한 보안 솔루션에 의존
한정된 비용, 운영 인력의 부족, 전문성 결여

▪ 기관A에 침입한 악성코드에 대한 정보를 다른 
기관에서 알 수가 없음 
동일한 공격에 의한 피해 발생 가능 

▪ 기관 특성에 따른 공통된 보안 정책 적용 불가
기 구축된 보안 장비에 의존
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국가 위협정보 공유체계 지원

탐지규칙(YARA, STIX 등) 배포

탐지결과 전송

위협정보 공유 모니터링

악성코드  표현체계 불일치

위협정보 공유 시 고려 사항

악성코드  탐지엔진 불일치

악성코드     지결과 불일치

악성코드  공유체계 불일치

악성코드  대응체계 불일치

탐지결과

표현체계

탐지엔진

공유체계

대응체계

위협정보 공유 및 관리 시스템필요성
1. 위협정보 공유 및 관리 시스템 소개
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TARGOS 개요

❖ 다양한 샌드박스와 연동되는 악성파일 표준 판별 체계를 통해, 컨트롤타워와 도입 기관 간의 긴밀한 APT 대응체계 구축 

1. 위협정보 공유 및 관리 시스템 소개

A 산하기관

컨트롤타워

•침해사고 조사를 통한 정보 수집

•악성 위협에 대한 탐지규칙 제작

• YARA 형식 탐지규칙 제공
배포서버

A 도입기관

•인텔리전스 활용 APT 공격 탐지 

•효과적인 APT 대응체계 구축

•샌드박스 탐지결과 제공 TARGOS

이기종 샌드박스

B 도입기관

•인텔리전스 활용 APT 공격 탐지 

•효과적인 APT 대응체계 구축

•샌드박스 탐지결과 제공 TARGOS

이기종 샌드박스

A 산하기관 B 산하기관 B 산하기관

탐지규칙 배포
탐지결과 전송

탐지규칙 배포
탐지결과 전송
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❖ 총 21개 고객사 납품 및 11개의 보안제품 연동

고객 현황 & 연동 샌드박스
1. 위협정보 공유 및 관리 시스템 소개

▪ FireEye NX / EX / AX ▪ Trend Micro DDA

▪ Paloalto WildFire

▪ BaileyTech ZBlock

▪ CISCO Threat Grid

▪ AhnLab MDS

▪ KonicGlory TMS

▪ Wins Sniper APTX

▪ ANY.RUN

▪ CrowdStrike Falcon

▪ SecuLetter
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TARGOS 제품 라인업
2. TARGOS 구성

구분 TARGOS Software TARGOS Appliance

제품사양

제품 외관

모델
나라장터 종합쇼핑몰 등록

(Appliance 제공가능) TSX2000 TSX5000

보안제품 연동 대수 별도협의 5 10

다계층 연동 대수 별도협의 10 20

탐지 이벤트 처리 성능 별도협의 8000/일 15000/일

Hardware

CPU Intel 4Core x 1 Intel 4Core x 1 Intel 10Core x 2

Memory 32GB 32GB 128 GB

HDD SATA 1 TB x 1
SSD 240 GB x 1
SATA 1 TB x 1

SSD 240 GB x 2
SATA 2 TB x 2

RAID - - RAID 1(HW)

NIC Intel 10/100/1000 x 1 Intel 10GB x 2 Intel 10GB x 2

Size(H*W*D In) - 1.75" x 17.24" x 21.8" 3.44” x 16.93” x 27.95”

Stack - 1 U 2 U

Power - AC/DC 1100W x 2 AC/DC 1300W x 2

※ TARGOS S/W : H/W 최소사양
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TARGOS 특징 
2. TARGOS 구성

인증 및 수상 국내/해외 공유체계 표준 지원 특징

HTTPS JSON

YARA

행위분석 리포트

빅데이터 플랫폼 기술 적용

다양한 APT탐지시스템 연동

다계층 구성 지원

모니터링 통계 데이터 제공

2018년 
TARGOS 신SW상품대상

과기정통부 장관상

GS(Good Software) 인증
인증번호 : 17-0130
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TARGOS 주요 기능

❖ 탐지규칙 수신 및 배포 

➢ 배포기관(상위기관) → TARGOS → 샌드박스

➢ 배포기관으로부터 탐지규칙 자동 동기화 및 샌드박스에 탐지규칙 배포

❖ 탐지결과 수집 및 송신

➢ 배포기관(상위기관) ← TARGOS ← 샌드박스

➢ 샌드박스 탐지결과를 수집하여 상위로 해당 탐지결과를 전송

 

❖ 연결장비 상태 및 탐지결과 모니터링

➢ 다양한 분석 방식 활용을 위한 대시보드 제공

➢ 연동된 장비현황 및 장애상황을 파악할 수 있는 운영상태 정보 제공

2. TARGOS 구성



10

❖ 장비 상태 및 데이터 수집 현황을 파악할 수 있는 대시보드 제공 

TARGOS 주요 화면 -대시보드
2. TARGOS 구성
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❖ 연동된 장비현황 및 장애상황을 파악할 수 있는 운영 상태 화면 제공

TARGOS 주요 화면 –운영상태
2. TARGOS 구성
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❖ 탐지규칙 배포 및 탐지결과 송신 상태를 한눈에 파악할 수 있는 이력 화면 제공

TARGOS 주요 화면 –탐지규칙 배포 및 탐지결과 송신 이력
2. TARGOS 구성
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❖ 샌드박스에서 수집된 악성 파일에 대한 분석 상태 및 상세 정보 제공

TARGOS 주요 화면 –수집 파일
2. TARGOS 구성
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❖ 상위기관으로부터 받은 탐지규칙 현황 및 각 규칙에 대한 활성화/비활성화 설정, 사용자 정의 규칙 생성 제공

TARGOS 주요 화면 –탐지규칙 목록
2. TARGOS 구성
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TARGOS 동작 프로세스
2. TARGOS 구성

TARGOS 위협정보 관리 체계 동작

1. 관리기관에 탐지규칙 요청 및 수신

2. 샌드박스 및 하위 기관 TARGOS에 규칙 

배포

3. 샌드박스에서 탐지결과 수집

4. 상위 기관으로 탐지결과 전송

5. 관리기관의 탐지결과 검증 업데이트

관리기관 도입기관

TARGOS

배포서버

연계서버 통신

웹UI 접속(TCP/8441)

연계서버

(TCP/443)

샌드박스 연동

① 탐지규칙요청(HTTPS)

② 규칙 배포

③ 탐지결과 수집

④ 탐지결과 전송

⑤ 관리기관 검증
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TARGOS  구성도 
2. TARGOS 구성

도입기관관리기관

다계층 구성 

샌드박스 #1 샌드박스 #2 샌드박스 #3

TARGOS(하위계층)

샌드박스 #1 샌드박스 #2 샌드박스 #3

TARGOS(하위계층)

샌드박스 #1 샌드박스 #2 샌드박스 #3

TARGOS(하위계층)

산하기관A 산하기관B 산하기관#

배포서버

TARGOS(상위계층)

샌드박스 #1

샌드박스 #2

샌드박스 #3

위협정보 공유 및 
관리시스템

위협 탐지결과

위협 탐지규칙
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TARGOS 운영 사례 –사회보장정보원 
3. TARGOS 운영 사례

운영 특징

▪ 4계층 구조

▪ 사회보장정보원 자체 탐지규칙 생성 및 
산하기관에 배포

▪ 산하기관에서 수집된 악성파일을 관제팀에서 분석 
업무 진행

업무망

S연구원

배포서버

TARGOS(최상위계층)

위
협

 탐
지
결
과

위
협

 탐
지
규
칙

인터넷망

국민건강보험공단

TARGOS(하위계층)

국민연금공단

TARGOS(하위계층)

사회보장정보원

TARGOS중위계층)

보건복지인력개발원

TARGOS(중위계층)

지역보건의료정보센터

TARGOS(중위계층)

TARGOS(상위계층)

보건복지부 사이버안전센터

1 2 3

3

3

4

4

망연계
시스템

전용선망

TARGOS(중위계층)

3
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TARGOS 운영 사례 –문화체육관광부 
3. TARGOS 운영 사례

사이버안전센터

TARGOS(상위계층)

샌드박스 #1

샌드박스 #2

샌드박스 #9

공직자통합메일

위협 탐지결과

위협 탐지규칙

운영 특징

사이버안전센터

• 산하기관별 다양한 샌드박스 사용

• 2차 분석을 활용하여 위협탐지 결과 재 검증

• TARGOS에서 각 샌드박스에 탐지규칙 일괄 배포

• 통계 및 탐지결과를 관제 업무에 활용

공직자통합메일

• 산하기관별 동일한 제조사의 샌드박스 20대 연동

• 다수의 샌드박스에 탐지규칙 일괄 배포

• 통계 및 탐지결과를 관제 업무에 활용

강원랜드

• 문화체육관광부 산하기관

• 담당자 요청에 따라 단층구조로 구축한 사례

TARGOS(상위계층)

샌드박스 #1

샌드박스 #2

샌드박스 #20

강원랜드 (문화체육관광부 산하기관)

TARGOS(상위계층)

샌드박스 #1

샌드박스 #2

샌드박스 #n

위협 탐지결과

위협 탐지규칙

위협 탐지결과

위협 탐지규칙

S연구원

배포서버
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TARGOS 구축 절차

❖ 국가사이버안전센터 또는 상위기관과의 사전 연동 협의 후, TARGOS 구축 프로세스 진행

3. TARGOS 운영 사례

▪ 상위 기관과 연동 
준비(인터넷망/업무망사용)

운영 환경 파악
(네트워크/샌드박스)

상위 기관 
확인/승인

연계서버 준비

상위 기관 연동 
협의및 환경 구성

TARGOS 설치
상위 기관/샌드박스 
연동 및운영 설정

▪ 국가사이버안전센터/ 상위기관에게 
TARGOS 연동관련 문의 및 승인

▪ 리눅스 계열의 OS 서버
▪ 국가사이버안전센터와 연계서버 연동 

준비(전용망 회선 사용)
▪ 국가사이버안전센터 연계 API 설치

▪ 연계서버/TARGOS/샌드박스 
네트워크 구성 확인

▪ TARGOS 설치 위치 확인
▪ 연계서버 및 샌드박스 정보 

확인(모델명, 버전, 계정, API 등)

▪ TARGOS 랙 마운트
▪ TARGOS 네트워크 설정

▪ 연계서버 또는 상위기관 연동
▪ 샌드박스 연동
▪ Syslog 등 운영 설정 

국가사이버안전센터(상위기관) & 고객사 고객사 & 오픈베이스 오픈베이스
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도입 효과 (1/2)

❖ 탐지규칙 자동적용과 모니터링을 통해 운영 효율 향상 

4. TARGOS 도입효과

AS-IS TO-BE

관리자

▪ 탐지규칙 APT탐지시스템 자동 적용

▪ 탐지결과 컨트롤타워 자동 전송

▪ 이기종 APT탐지시스템 탐지결과

통합 모니터링

AUTO SYSTEM
수동입력

APT탐지시스템

관리자

공문FAXEmail

배포
서버

APT탐지시스템

탐지
결과

탐지
규칙

배포서버

TARGOS

Monitoring
System
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도입 효과 (2/2)
4. TARGOS 도입효과

▪ 체계적이고 표준화된 위협정보를 공유하고 이를 기존 보안 장비에 적용

▪ 컨트롤타워와의 유기적인 연동으로 보안 위협 발생 시 빠른 대응 가능

▪ 컨트롤 타워에서 인지한 새로운 위협에 대해 신속한 대응 체계 유지 

효율적인
보안 위협 
대응

전문 기관의 
위협정보
공유

변화하는
보안 위협의

대응



감사합니다.
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