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전면적인 보안 강화 즉시 공격 확인 정상 상태로 복구
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몇 초만에 무력화

Darktrace PREVENT는 보안 팀이 취약점의 우선 순위를 지정하고 방
어 체계를 사전에 강화해 사이버 위험을 완화하도록 지원합니다. 

지속적으로 변화하는 고유 환경을 상황별로 파악하는 Darktrace DETECT
는 새로운 악성코드 변종이나 새로운 기법을 사용하는 위협까지도 즉시 탐지해
냅니다.

Darktrace Cyber AI Analyst는 Cyber AI Loop의 핵심으로, 단일 이
벤트 간 연관성을 파악해 보안 사고 전반의 특징을 파악한 후 이를 보안 팀에 
제시합니다. 그에 따라 분류 시간이 평균 92% 단축되어 보안 팀이 사고 경위
와 이유를 즉시 파악할 수 있습니다.

8,100곳이 넘는 조직이 Darktrace 솔루션을 통해 위험을 완화하고 사이버 중단을 최소화합니다.

Darktrace 제품군은 고객 고유 환경의 모든 상세 정보를 학습하는 Ai를 기반으로 다양하게 변화하는 ‘고유 상태’를 파악해, 취약점이나 위협을 나타내는 미세한 이
상 징후를 탐지합니다. 디지털 에코시스템 전체의 모든 상호 작용에 대해 Darktrace가 정상 여부를 확인하며, 이 때 원시 데이터 요소와 AI 지원 데이터 기능을 활
용합니다.  새로운 공격이나 내부자 위협 등 전방위 사이버 위협을 탐지하고 차단하려면 고유 환경을 파악하는 것이 가장 중요합니다.

Cyber AI Loop™의 모든 구성 요소의 핵심 요소인 자가 학습 AI는 규모나 복잡도에 상관없이 각 개별 조직에 고유한 수학적 모델을 기반으로, 상시 가동되는 맞춤
형 종합 솔루션이 지속적으로 업데이트되도록 지원합니다. 조직마다 환경이 다르기 때문에 보안 솔루션도 다 달라야 합니다. 

Darktrace PREVENTTM  
전면적인 방어 체계 강화 

Darktrace DETECTTM 
즉시 공격 확인 

Darktrace RESPOND는 조직별로 고유한 상태를 파악해 정확한 표적 대응
을 수행하기 때문에 일상 업무에 차질을 빚지 않으면서도 사이버 공격을 차단합
니다.

Darktrace RESPONDTM

몇 초만에 무력화 

2023년에 일반 공급(GA) 예정인 HEAL 제품군은 사이버 공격 발생 시 신뢰할 
수 있는 작동 상태로 시스템을 되돌려 조직이 복구를 진행할 수 있도록 해줍니다.

Darktrace HEALTM

정상 상태로 복구 

보안 팀은 Darktrace Mobile App을 활용해 이동 중에도 위협을 조사하
고 이에 대응할 수 있습니다. 유연성을 극대화한 Mobile App은 진행 중인 
공격에 대한 푸시 알림을 전송해 위협 완화 속도를 높이는 한편, 공격 발생 시
각이나 상황에 관계없이 조직이 사고를 분류하고 위협을 무력화할 수 있도록 
지원합니다.

Darktrace Mobile App  
이동 중 위협 무력화 

Darktrace Cyber AI Analyst ™ 
보안 팀에 보고 

Darktrace제품 및 서비스



Darktrace 서비스 

Ask the Expert: Darktrace Cyber AI Analyst는 사용하기 쉬운 기

능과 연중무휴 24시간 지원을 통해 신속한 피드백과 전문가의 조언을 제공
합니다.

Proactive Threat Notification™: 이처럼 연중무휴 24시간 

제공되는 포괄적인 위협 알림 서비스를 통해 고객은 공격 발생 즉시 
연락을 받게 됩니다. 1,000곳이 넘는 다양한 규모의 고객사들이 영
국 케임브리지와 샌프란시스코, 싱가포르에 있는 Darktrace 보안운
영센터(SOC)에서 제공하는 PTN을 이용하고 있습니다.

사이버 보안 인공 지능 분야의 글로벌 리더인 Darktrace(DARK.L)는 사이버 혼란으로 부터 세상을 해방한다는 사명 

아래 완벽한 AI 기반 솔루션을 제공합니다. Darktrace의 기술은 조직에 대한 '사용자'에 대한 지식을 지속적으로 

학습하고 업데이트합니다. 이러한 이해를 바탕으로 최적의 사이버 보안 상태를 달성하기 위해 적용합니다.  

Darktrace는 최초의 사이버 AI 루프를 제공하여 진행 중인 새로운 위협을 실시간으로 자율적으로 예방, 탐지 및 

대응할 수 있는 지속적인 엔드투엔드 보안 기능을 제공합니다. Darktrace 는 전세계 2,200명 이상의 직원을 

고용하고 있으며 전세계 8,100개 이상의 고객을 지능형 사이버 위협으로 부터 보호하고 있습니다.

자세한 내용은 darktrace.com 에서 확인해 주십시요

자세한 내용은  
QR코드 스캔

Darktrace  
소개

Darktrace 기술은 어떤 규모의 조직에나 적합하며 모든 환경에 적용할 수 있으므
로, 이메일 및 클라우드 서비스, 엔드포인트, 제로 트러스트 기술, IT/OT 네트워크 
등이 보호됩니다. 

Darktrace는 이러한 각 영역을 격리 상태에서 관찰하는 대신 다양한 플랫
폼에서 가시성을 확보하고 분석해, 사이버 공격을 전체적으로 파악하는 데 필
요한 컨텍스트를 제공합니다.
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기업전반의 리소스를 필요한 위치에서 포괄적으로 보호

Darktrace제품 및 서비스

아래 주요 파트너와 서비스 포함

클라우드 SaaS 이메일 엔드포인트 네트워크 제로트러스트 OT

https://darktrace.com/
http://www.darktrace.com
https://www.linkedin.com/company/darktrace/
https://twitter.com/Darktrace
https://www.youtube.com/channel/UCA3MseYette-MNUSuDwrQbg

