
FortiAIGate

설계 단계부터 보안이 내재된 Agentic AI 런타임 보호
 

하이라이트

멀티 GPU 가속 LLM 런타임 
검사 엔진

프롬프트 인젝션 및 
자일브레이킹 공격 방어

LLM 통신을 위한 보안 역방향 
프록시

워크로드 거버넌스를 위한 
지능형 및 정적 라우팅

토큰 비용 사용량 추적

포괄적인 감사 로그 및 
모니터링

GPU 지원 프라이빗 및 
퍼블릭 클라우드 전반에 
클라우드 네이티브 배포

포티넷 AI 시큐리티 패브릭 
구현

데이터 시트

기업과 서비스 제공업체가 대규모 언어 모델(LLM) 및 Agentic AI 애플리케이션을 

도입함에 따라, 프롬프트 인젝션, 데이터 유출, 모델 조작과 같은 새로운 AI 특화 

위협에 직면하고 있습니다.

FortiAIGate는 비즈니스에 필수적인 AI Factory 및 Agentic AI 애플리케이션을 

보호하도록 특별히 설계된 엔터프라이즈급 LLM 게이트웨이입니다. FortiAIGate

는 고도화된 AI 검사, 지능형 라우팅, 클라우드 네이티브 보안을 결합하여 최신 

Agentic AI 시스템을 위한 포괄적인 방어 계층을 구축합니다.

보안을 위한 설계와 성능을 위한 엔지니어링이 결합된 FortiAIGate는 Agentic AI 

애플리케이션이 여러 백엔드 API 제공업체 및 LLM과 상호작용할 수 있도록 

안전하고 빠르며 단순한 중앙 집중식 접점을 제공합니다. 또한 포괄적인 사용 

로그, 분석 및 비용 관리 기능을 내장해 AI 토큰 사용량, 비용 및 지연 시간을 더 

효과적으로 추적할 수 있습니다.



기능제공 형태

컨테이너
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보안 LLM 프록시

FortiAIGate는 LLM 앱과 백엔드 AI 제공업체(OpenAI, Anthropic, Microsoft Azure AI Foundry, AWS 
Bedrock Converse 등) 사이에서 보안 AI 프록시 역할을 합니다. 이 기능은 LLM과의 상호작용을 
중앙에서 관리하고 최적화하는 구심점 역할을 하며, 요청 라우팅, 보안 정책 적용, 비용 추적 등을 
가능하게 합니다.

단일 클라이언트 API

Agentic AI 애플리케이션은 백엔드 AI 제공업체의 API와 무관하게 OpenAI API를 사용하여 
FortiAIGate에 연결하기만 하면 됩니다. FortiAIGate는 인바운드 OpenAI API 요청을 해당 백엔드 AI 
제공업체 API로, 그리고 그 반대 방향으로 자동 변환합니다.

정적 LLM 라우팅

일관된 라우팅 동작이 필요한 Agentic AI 애플리케이션의 경우, FortiAIGate는 간단한 API 요청 경로 
정의를 기반으로, 사전에 지정된 AI 제공업체 및 LLM으로 인바운드 요청을 정적 라우팅할 수도 
있습니다. AI 애플리케이션은 API 요청 경로만 변경함으로써 다른 AI 제공업체와 LLM으로 손쉽게 
전환할 수 있습니다.

지능형 LLM 라우팅

Agentic AI 애플리케이션은 특정 기능에 사용할 백엔드 AI 제공업체나 LLM 모델을 지정할 필요가 
없습니다. FortiAIGate는 사용자 프롬프트의 내용을 지능적으로 분석하여 요청에 가장 적합한 백엔드 
AI 제공업체 및 모델로 자동 라우팅합니다. 지능형 라우팅은 사용자 프롬프트에서 감지된 자연어, 
프로그래밍 언어, HTTP 헤더, 모델 이름에 기반할 수 있습니다.

프롬프트 인젝션 및 자일브레이킹 공격 완화

FortiAIGate는 악의적인 프롬프트 인젝션 시도를 지속적으로 검사하여 시스템 지침이 무력화되는 
것을 막고, LLM 안전 메커니즘을 우회하려는 자일브레이킹 공격을 차단합니다. GPU 기반 Input 
Guard 및 Output Guard를 통해 지연 시간을 최소화하여 빠르고 안전한 LLM 상호작용을 보장합니다.

데이터 유출 방지(DLP)

FortiAIGate는 고속 GPU 기반 DLP 엔진을 활용하여 사용자 프롬프트 내의 민감 정보 및 
개인정보(PII)를 지속적으로 검사하고 마스킹 처리함으로써 퍼블릭 LLM으로의 의도치 않은 정보 
유출을 차단합니다. 또한 LLM 출력 결과에 포함된 민감 정보 및 PII를 지속적으로 탐지하고 분류하여 
권한 없는 사용자에게 노출되는 것을 방지합니다.

유해성 탐지

안전하고 책임 있는 AI 사용을 장려하기 위해 FortiAIGate는 인바운드 사용자 프롬프트의 유해성을 
분석하고 기업 보안 정책에 위배되는 유해하거나 공격적인 콘텐츠를 차단합니다. 아웃바운드 
방향에서는 LLM이 생성한 안전하지 않거나 악의적인 코드를 포함한 유해/공격적인 출력 결과가 
사용자에게 그대로 전달되는 것을 차단합니다.

FortiAIGate
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LLM 비용 추적

FortiAIGate 관리자는 백엔드 AI API 제공업체 및 모델별 입출력 가격을 설정할 수 있으며, 이를 통해 
고비용 LLM 리소스의 과도한 사용을 추적하고 방지할 수 있습니다. 이를 통해 각 상호작용의 LLM 
비용을 세밀하게 모니터링하고 추적하여 지속 가능한 AI 배포를 지원합니다.

하이라이트

보안을 위한 설계

모델 입력 검증, 데이터 액세스 제어, 모델 출력 필터링 등 FortiAIGate의 모든 보안 제어 기능은 AI 
Factory 상호작용 라이프사이클 전반에서 프롬프트 인젝션, 데이터 유출 및 무단 액세스를 방지하도록 
설계되었습니다.

성능을 위한 엔지니어링

다중 GPU 가속을 활용하여 보안 저해 없이 고용량, 저지연 트래픽을 처리하는 FortiAIGate는 
지속적인 LLM 검사, 추론 및 콘텐츠 필터링 작업을 수행하여 과부하 상태에서도 높은 성능과 빠른 
응답 시간을 보장합니다.

이상 활동에 대한 방어

다양하고 효과적인 분류 기법을 결합하여 내부자 위협 가능성이나 AI 시스템에서 민감한 독점·기밀 
데이터를 외부로 유출하려는 시도 등 비정상적인 사용 패턴을 식별합니다.

FortiAIGate



4

FortiAIGate 데이터 시트

사용 편의성을 고려한 설계

현대적이고 직관적인 GUI를 통해 구성, 모니터링 및 정책 관리를 간소화합니다. FortiAIGate 관리자는 
복잡한 명령줄 작업 없이도 통합 대시보드에서 트래픽 흐름을 시각화하고 보안 규칙을 적용하며 여러 
LLM 연동을 관리할 수 있습니다.

소버린 AI를 위한 개발

많은 국가와 지역에서 AI 인프라 및 데이터 주권, 제어, 거버넌스에 대한 법적 요건을 통해 규정 준수를 
요구하고 있습니다. AI는 국가 사이버 보안 및 방위 핵심 인프라의 일부로 자리 잡고 있으며, 이에 따라 
소버린 AI는 핵심 전략 과제가 되고 있습니다. FortiAIGate는 개발 초기부터 '소버린 AI 우선(Sovereign 
AI First)' 원칙을 적용했습니다. 이를 통해 AI Factory 구축자와 제공업체는 클라우드 기반 플랫폼이나 
외국 통제 플랫폼에 의존하지 않고, 자체 인프라 내에서 데이터, 인력, 거버넌스를 안전하게 운영할 수 
있습니다. FortiAIGate의 컨트롤 플레인, 관리 플레인, 데이터 플레인 및 로그 등 모든 구성 요소는 
제공업체의 자체 인프라 내에 완전히 상주할 수 있습니다.

가시성과 규정 준수를 위해 설계

FortiAIGate는 모든 인바운드 및 아웃바운드 LLM 상호작용을 모니터링하고 전체 로그 및 감사 기능을 
제공합니다. 이를 통해 AI 팀은 모델의 동작을 이해하고 성능을 검증하며, 잠재적 편향성을 식별하고 
LLM의 결과물 생성 과정을 투명하게 파악할 수 있습니다.
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특징

배포 옵션

• NVIDIA GPU를 탑재한 베어 메탈 
Kubernetes 클러스터

• NVIDIA GPU를 탑재한 프라이빗/퍼블릭 
가상 클라우드 Kubernetes 클러스터

• NVIDIA GPU를 지원하는 관리형 
Kubernetes 클라우드 서비스

지원 AI 제공업체

• OpenAI

• AWS Bedrock Converse

• Microsoft Azure AI Foundry

• Anthropic

애플리케이션 공격 보호

• OWASP LLM 애플리케이션 Top 10(2025)

• LLM01:2025 프롬프트 인젝션

• LLM02:2025 민감 정보 노출

• LLM04:2025 데이터 및 모델 오염

• LLM05:2025 부적절한 출력 처리

• LLM06:2025 과도한 에이전시

• LLM07:2025 시스템 프롬프트 유출

• LLM08:2025 벡터 및 임베딩 취약점

보안 서비스

• LLM 프롬프트 인젝션/자일브레이킹 탐지

• LLM 데이터 유출 방지

• LLM 유해성 탐지

• 사용자 지정 차단 목록/허용 목록 규칙

 

핵심 서비스

• 보안 LLM 프록시

• 통합 단일 클라이언트 API

• 다수의 제공업체 및 모델

• 정적 라우팅

• 지능형 라우팅

• 비용 추적

인증

• 토큰 기반 API 키 인증

관리 및 로깅

웹 사용자 인터페이스 

로그 분석

OpenAI API 엔드포인트

• Chat Completions (/v1/chat/completions)

• Responses (/v1/responses)

• Models (/v1/models)

Agentic AI 애플리케이션 호환성

• OpenAI Codex

• Continue CLI

• Cline

• 지원되는 OpenAI API 엔드포인트를 
사용하는 모든 OpenAI 호환 AI 에이전트



특징 FORTIAIGATE-LLM 게이트웨이 표준

리소스

최대 GPU 수

최대 CPU 수

최대 RAM

초당 쿼리 처리량(QPS)

최대 LLM 세션 수

최대 LLM 사용자 수

최대 워커 노드 수

최대 GPU 수

배포 옵션

폼팩터

환경

설치 프로그램

K8s 플랫폼/하이퍼바이저

보안 서비스

프롬프트 인젝션 및 자일브레이킹 탐지

데이터 유출 방지

유해성 탐지

사용자 지정 차단 목록/허용 목록 규칙

환경

보안 LLM 프록시

통합 단일 클라이언트 API

다수의 제공업체 및 모델

정적 라우팅

지능형 라우팅

비용 추적

추가 서비스

상시 지원

제한 없음

제한 없음

제한 없음

제한 없음

제한 없음

제한 없음

무제한(각 워커 노드는 별도 라이선스 필요)

제한 없음

컨테이너

Kubernetes(K8s)

Helm 차트

베어 메탈, KVM, VMware ESXi, Amazon EC2, Amazon EKS

표준 번들

표준 번들

표준 번들

표준 번들

표준 번들

표준 번들

표준 번들

표준 번들

표준 번들

표준 번들

포함

사양
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주문 정보

제품 SKU 설명

FortiAIGate 표준 구독 FortiAIGate-LLM 게이트웨이 1개 워커 노드용 표준 구독 라이선스. 
프리미엄 FortiCare 지원 포함

 
관련 주문 가이드는 https://www.fortinet.com/resources/ordering-guides를 참조하세요. 
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FortiCare 서비스

포티넷은 고객의 성공을 지원하기 위해 최선을 다하고 있으며, 매년 FortiCare 서비스가 수천 개의 
조직이 포티넷 시큐리티 패브릭 솔루션을 최대한 활용할 수 있도록 돕습니다. 포티넷의 생명 주기 
포트폴리오는 설계, 배포, 운영, 최적화 및 발전 서비스를 제공합니다. 운영 서비스는 고객의 운영 및 
가용성 요구 사항을 충족하기 위해 향상된 SLA를 적용한 디바이스 수준 FortiCare Elite 서비스를 
제공합니다. 또한 맞춤형 계정 수준 서비스를 통해 신속한 인시던트 해결과 사전 예방적 관리를 
제공하여 포티넷 배포의 보안과 성능을 극대화합니다.

https://www.fortinet.com/resources/ordering-guides?document_type=ordering-guide&q=ordering+guide
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포티넷 기업의 사회적 책임 정책

포티넷은 사이버 보안을 통해 모든 사람을 위한 발전과 지속가능성을 촉진하고, 인권과 윤리적 비즈니스 관행을 존중하고 항상 신뢰할 
수 있는 디지털 세상을 실현하는 데 최선을 다하고 있습니다. 귀하는 포티넷의 제품과 서비스를 사용하여 검열, 감시, 구금 또는 과도한 
무력 사용을 포함한 인권 침해 또는 남용을 어떠한 방식으로도 관여하거나 지지하지 않을 것임을 포티넷에 대변하고 보증합니다. 포티넷 
제품의 사용자는 포티넷 EULA를 준수하고, 포티넷 내부고발자 정책에 명시된 절차에 따라 EULA의 위반이 의심되는 모든 사항을 
신고해야 합니다.
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그 외 모든 제품 또는 회사명은 각각 해당하는 소유주의 등록상표일 수 있습니다. 본문에 기재된 성능 및 기타 지표는 이상적인 실험 조건으로 수행한 사내 연구소 테스트 결과로 획득한 것이며, 실제 성능 및 기타 결과는 다양하게 나타날 수 
있습니다. 네트워크 변수, 서로 다른 네트워크 환경 및 다른 조건의 경우 성능 결과에 영향을 미칠 수 있습니다. 본문의 어떤 내용도 포티넷에서 법적 구속력이 있는 약속을 한다는 의미는 아니며, 포티넷은 명시적이든 묵시적이든 모든 보증을 
부인하는 바입니다. 다만 포티넷에서 법적 구속력이 있는 서면 계약을 체결하여 포티넷 법무팀 SVP 이상 직급이 서명하고, 계약서에 기재된 제품이 분명하게 명시된 특정 성능 지표대로 성능을 발휘할 것이라고 구매자에게 분명히 보장한 경우는 
예외입니다. 이 경우, 그와 같이 법적 구속력이 있는 서면 계약서에 분명히 기재된 특정 성능 지표만이 포티넷에 구속력을 발휘합니다. 명확한 의미 전달을 위해 그와 같은 보증은 포티넷의 사내 연구소 테스트를 실시한 조건과 동일한 이상적인 
조건 하에서의 성능에만 국한됩니다. 포티넷은 명시적이든 묵시적이든 본문에서 거론한 각종 약속, 대변 및 보장 등에 대한 책임을 전면 부인합니다. 포티넷에는 본 출판물의 내용을 변경, 수정, 전송 또는 다른 형태로 개정할 권한이 있으며, 본 
출판물의 내용은 최신 버전을 적용합니다.
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https://www.fortinet.com/content/dam/fortinet/assets/legal/EULA.pdf
https://secure.ethicspoint.com/domain/media/en/gui/19775/Whistleblower_Policy.pdf



