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SASE Convergence Strategy 
Adoption per Gartner

요약
지난 수십 년 동안 기업들은 복잡하고 경직된 구조에 갇혀 디지털 전환을 제대로 실행하지 못
했고 비즈니스 민첩성도 확보하지 못했습니다 . 하지만 이제 훨씬 더 유연한 대안이 있습니다 . 

SASE( 보안 액세스 서비스 에지 ) 는 2019 년 Gartner 가 정의한 개념으로 , 기업 네트워킹과 보
안 포인트 솔루션을 단일 아키텍처로 통합하는 것을 말합니다 . 이 클라우드 네이티브 아키텍처
는 전 세계적으로 분산되며 원격 사용자 , 사이트 , 클라우드 리소스 등 모든 기업 에지를 보호합
니다 .

Gartner 는 2025 년까지 80% 의 기업이 SASE 를 사용하여 웹 , 클라우드 서비스 , 개인 애플리
케이션 액세스를 통합하는 전략을 채택할 것으로 추정합니다 . 이는 2021 년의 20% 보다 증가한 
수치입니다 . SASE 아키텍처를 구현하면 운영 효율성 증가 , 사용자 경험 일관성 향상 , 애플리
케이션 및 네트워크 성능 개선 , 보안 향상 등 많은 이점을 얻을 수 있습니다 .

Gartner: SASE 융합 전략 채택 상황

대부분의 기업은 레거시 보안 경계를 가진 전통적인 허브 앤 스포크 방식의 광역 네트워크를 새
롭고 유연한 SASE 아키텍처로 전환하기 위한 마이그레이션 계획이 필요합니다 . 이러한 전환을 
위해서는 좋은 계획을 세워야 합니다 . Cato Networks 는 이 여정을 막 시작한 기업에 현실적인 

SASE 도입 프로젝트 로드맵 수립을 위한 실행 계획을 제공합니다 .

2021
20%

2025
80%
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팀 구축
여러 고객사들은 여전히 보안 팀과 네트워크 운영 팀이 분리된 레거시 아키텍처로 운영되고 있
을 수 있습니다 . 이론적으로는 단일한 팀이 SASE 마이그레이션을 주도할 수 있습니다 . 특정 문
제를 해결하기 위해 하나의 팀이 Cato 솔루션을 배포할 수도 있지만 , 이상적으로는 네트워크 팀
과 보안 팀이 협력하여 미래 지향적인 네트워크를 함께 설계하는 것이 바람직합니다 . 오늘날 보
안은 네트워크 운영에 있어 너무나 필수적인 요소이기 때문에 부서별로 단절되어 의사결정이 이
루어지는 것은 적절하지 않습니다 . 또한 네트워크 운영 및 성능은 사용자 경험에 매우 중요하므
로 무시될 수 없습니다 .

고객사의 조직 문화에 따라 필요하다면 보안 또는 네트워크 아키텍처에 직접 관여하지 않는 중
립적인 인물 ( 프로그램 매니저 , 프로젝트 매니저 , 디지털 전환 책임자 등 ) 을 프로젝트 팀 리더
로 지정하는 것이 도움이 될 수 있습니다 . 이 리더의 역할은 모든 요구 사항이 고려되고 팀의 나
머지 구성원에게 잘 전달되도록 하는 것입니다 . 

고객사의 핵심 전략 애플리케이션을 담당하는 책임자들도 팀에 포함될 수 있습니다 . 이러한 책
임자들은 데이터 자산과 애플리케이션의 성능 및 보안은 물론 해당 애플리케이션을 사용하는 사
용자 경험도 면밀히 확인해야 합니다 . 이는 SASE 아키텍처의 중요한 고려 사항입니다 .

또한 Gartner 는 프로젝트 팀에 인력 전환 및 지사 사무소 전환과 관련된 담당자도 포함할 것을 
권장합니다 . SASE 프로젝트가 전사적인 디지털 전환 전략에 포함되어 있고 , 이 과정에서 비즈
니스 프로세스와 업무 방식이 크게 달라질 것으로 예상된다면 , 이러한 요소는 특히 중요하게 고
려되어야 합니다 .
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왜 SASE 를 원하십니까 ?
목표 정하기
이 문서는 SASE 구축을 위한 전환 과정에 초점을 맞추며 , 그 범위는 본사 , 지사 , 원격 근무자 , 클라우드 리소스
를 포함합니다 . 물론 , 고객사의 특정 요구 사항은 다른 기업들과 다를 수 있습니다 .

기업은 SASE 구현을 위한 계획을 세울 때 다음과 같은 목표를 설정하는 경우가 많습니다 .

어디서나 근무할 수 있는 작업 환경 (WFA) 및 원
격 액세스 지원
팬데믹 봉쇄 조치로 인해 많은 직원이 지사 근무 대신 원격 근무를 선택
했습니다 . 오늘날 대부분의 제한이 해제된 상황에서도 원격 근무 방식
은 여전히 많은 이들이 선호하고 있으며 , 이러한 추세는 장기화될 가능
성이 높습니다 .

앞으로도 다양한 작업 환경에서 근무하는 인력이 늘어날 것을 고려하여 
안전한 액세스 요건을 관리하기 위한 계획을 마련해야 합니다 .

전 세계 비즈니스 거점 지원하기
기업은 물리적 연결 및 클라우드 데이터 센터에 연결하기 위해 비용 효
율적이고 일관된 전송 수단이 필요하며 , 이는 공용 인터넷보다 더 신뢰
할 수 있고 안전해야 합니다 .

안전한 다이렉트 인터넷 액세스 (DIA) 구현하기
레거시 아키텍처에서는 지점 사무실에서 안전하게 인터넷을 사용하려
면 모든 곳에 보안 어플라이언스를 따로 배치하는 방법과 인터넷 트래픽
을 중앙 보안 거점으로 우회시키는 방법 중에서 하나를 어렵게 선택해
야 합니다 . 지점 보안 어플라이언스는 운영이 상당히 복잡하기 때문에 

IT 팀이 트래픽 증가에 대응하거나 CPU 집약적인 작업을 지원하기 위해 
원치 않는 시점에 하드웨어를 업그레이드해야 할 수 있습니다 . 게다가 
트래픽을 본사로 우회시키는 방식은 대기 시간을 늘립니다 . 효율적인 

SASE 아키텍처는 가장 가까운 접속 지점 (PoP) 을 통해 안전한 DIA 를 
가능하게 하므로 , 보안 어플라이언스를 따로 배치하거나 트래픽을 멀리 
떨어진 보안 거점으로 우회시킬 필요가 없어집니다 .

클라우드 리소스 및 애플리케이션에 대한 액세스 
제공하기
기업은 사용자가 어디에 있든 전 세계 어느 지점에서든 클라우드에 최적
의 방식으로 연결할 수 있어야 합니다 . 본사 데이터 센터의 빠른 연결만
으로는 충분하지 않습니다 .

팬데믹 이후 장기적으로 
원격 근무를 준비하는 
방법
더 알아보기 › 

백본이라고 다 같은 
백본이 아닙니다
더 알아보기 › 

안전한 다이렉트 
인터넷 액세스
더 알아보기 › 

AWS, Azure, 클라우드 
액세스를 위한 WAN 을 
최적으로 설계하는 방법
더 알아보기 › 
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요구 사항 수집 
어떤 SASE 솔루션을 도입할지 계획하기 전에 , 연결하고 보호해야 할 사이트 , 사람 / 사용자 , 클라우드 
리소스 측면에서 어떤 요구 사항이 있는지 파악해야 합니다 . 향후 새로운 요구 사항이 발생할 경우의 혼
란이나 재작업을 최소화하기 위해 미래를 고려한 설계를 미리 해두는 것도 좋습니다 .

사이트
근무지 또는 지점 사무실은 소규모에서 대규모에 이르기까지 규모가 다
양하고 핵심 작업 수행 , 단순한 재택근무 등 목적도 여러 가지입니다 . 모
든 규모와 목적에 대응할 수 있고 각 유형의 업무 요구 사항을 충족할 수 
있는 네트워크가 필요합니다 .SASE 의 SD-WAN 연결 기능은 케이블 , 

DSL, 광케이블 , 4G 등 다양한 인터넷 회선을 통합하여 모든 회선 위에 
가상 오버레이 네트워크를 구성함으로써 유연성을 제공합니다 . 부하 분
산 , 각 회선의 실시간 품질 측정과 같은 기능이 있는 SD-WAN 은 다양
한 인터넷 회선을 조합하여 비즈니스에 필요한 높은 서비스 가용성을 보
장합니다 .

각 사이트를 중요도에 따라 분류하고 , 해당 중요도에 맞게 라스트마
일 연결의 가용성과 성능 기준을 조정하는 것이 좋습니다 . 회선의 종
류와 수량을 자유롭게 조합할 수 있으면 , 불필요한 과잉 투자 없이 지
점별로 요구되는 구체적인 가용성 요건을 만족시킬 수 있습니다 . 과도
한 비용 지출 없이 요구 사항을 충족할 수 있는 연결 방식의 예는 다음과 
같습니다 .
• 본사 또는 중요한 지점 - 지역 SLA 가 적용된 이중 광회선

• 지역 지점 - DIA 와 브로드밴드의 혼합

• 소규모 지점 또는 홈 오피스 - 이중 브로드밴드 회선

애플리케이션의 최적화된 성능을 보장하기 위해 특별한 전송 방식을 고
려해야 할 수도 있습니다 . 예를 들어 , 음성 및 영상과 같은 실시간 애플
리케이션은 대기 시간이 증가하거나 지터 또는 패킷 손실이 발생하면 품
질이 저하됩니다 . 실시간 애플리케이션을 위한 빠른 세션 장애 전환 , 패
킷 중복과 같은 고성능 회선 및 기술을 계획하기 위해서는 현재 어떤 애
플리케이션이 실행되고 있는지를 파악하는 것이 중요합니다 .

일부 지점의 경우 , 네트워크 및 보안 계층 차원에서 고가용성 (HA) 을 
고려한 인프라 설계가 필요할 수 있습니다 .SASE 는 클라우드 기반으
로 제공되므로 HA 를 구축하는 일차적 부담은 서비스 업체 측에 있습니
다 . 네트워크 및 보안 로직이 클라우드 서비스에서 제공되므로 사용자
는 HA 를 쉽게 설계할 수 있습니다 . 그럼에도 불구하고 기업은 몇 가지 
방안 중에서 선택하여 에지 연결 장비와 같은 사이트 기반 구성요소의 
복원력을 확보할 수 있습니다 .

관련 글

팬데믹 이후 장기적인 
원격 근무를 준비하는 
방법
더 알아보기 ›

백본이라고 다 같은 
백본이 아닙니다
더 알아보기 ›
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요구 사항 수집 

사용자
어디서나 근무하는 (WFA) 원격 및 모바일 사용자는 사용성 , 성능 , 보안과 관련된 다양한 요구
를 가집니다 .SASE 개념에서는 이런 사용자 역시 지사에서 근무하는 사용자와 동일한 수준의 
기능이 필요한 하나의 에지로 취급됩니다 .

SASE 솔루션을 사용하면 일반적으로 사용자의 장치에 소프트웨어 에이전트를 설치해야 네트
워크에 연결할 수 있는 경우가 많습니다 . 일부 제공업체는 단순히 브라우저에서 특정 URL 에 
접속하는 것만으로도 연결이 가능하도록 허용할 수도 있습니다 . WFA 사용자들이 최대한 원활
하게 작업할 수 있도록 사용의 간편성을 우선적으로 고려하십시오 .

사용자들이 주로 어디에 위치해 있는지 확인하고 SASE 공급업체의 PoP 이 얼마나 가까운지 비
교해 보십시오 . 대기 시간을 줄이고 애플리케이션 성능을 높이려면 PoP 과 사용자가 최대한 가
까이 있는 것이 좋습니다 . 가장 가까운 PoP 에 대한 왕복 대기 시간은 일반적으로 25ms 이하여
야 합니다 . 그 이상일 경우 사용자 불만이 생길 수 있습니다 .

WFA 사용자는 지사 근무자와 동일한 수준의 보안 서비스가 필요합니다 . 이로 인해 보안 스택
을 어디에 둘 것인지에 대한 문제가 생깁니다 . 레거시 네트워크는 중앙 데이터 센터에 보안 스
택이 집중됩니다 . 이에 따라 원격 위치와 모바일 사용자의 트래픽은 모두 본사 데이터 센터에 
강제로 우회된 후 기업 보안 어플라이언스 스택을 거쳐 인터넷으로 나갑니다 . 네트워크 응답도 
동일한 스택을 거쳐 데이터 센터에서 원격 사용자에게 전달됩니다 . 트롬본의 휜 파이프처럼 뒤
틀린 이런 경로는 대기 시간을 증가시켜 사용자 경험에 부정적인 영향을 미칩니다 .

일부 SASE 솔루션은 미니 데이터 센터 역할을 하는 지역 허브에 보안 기능을 호스팅할 것을 권
장합니다 . 이 방식은 가장 가까운 허브로 트래픽을 우회시켜 사용자 측 성능 저하를 완화할 수 
있습니다 . 하지만 보안 스택의 여러 인스턴스를 관리해야 하는 근본적인 문제뿐 아니라 분산된 
데이터 센터를 구축하고 성능 및 가용성 요건을 충족해야 하는 과제는 여전히 남게 됩니다 .

WFA 사용자가 네트워크에 접속하는 위치에 있는 PoP 의 보안 스택을 통합하는 SASE 솔루션을 
고려해 보십시오 . 보안 기능이 PoP 에 통합되어 있으므로 별도의 보안 어플라이언스를 유지 및 
관리할 필요가 없습니다 . 또한 PoP 에 접속하는 모든 사용자와 에지에 단일한 보안 정책을 적
용할 수 있습니다 .

보안 기능을 호스팅하는 위치에 대해 더 알아보려면 ‘트롬본의 소리 (The Sound of the 

Trombone)’ 를 읽어 보십시오 ›

사용자 요구 사항에 대한 추가 리소스 :

제로 트러스트 구축 시 흔히 발생하는 실
수를 피하기 위한 CISO 가이드
읽어보기 ›

Cato. 저희는 SASE 그 자체입니다 .
SASE 프로젝트를 계획하는 방법

문의하기

https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
https://www.catonetworks.com/blog/cisos-guide-avoiding-common-pitfalls-of-zero-trust-deployments/?utm_source=doc


7

클라우드 리소스
리소스나 애플리케이션이 ‘클라우드에 있다’라고 이야기할 때 , 실제로 이것이 전 세계 어딘가의 
물리적인 데이터 센터에 저장되어 있다는 사실을 떠올리는 사람은 드뭅니다 . 이러한 데이터 센
터의 위치는 애플리케이션의 성능과 대기 시간에 매우 중요합니다 .

데이터 센터가 사용자에게서 멀리 떨어져 있을수록 애플리케이션과 데이터 센터 사이를 오
가는 트래픽의 왕복 시간이 길어지고 사용자가 경험하는 애플리케이션의 성능은 저하됩니
다 .Equinix, Rackspace, Verizon 과 같은 최상위 호스팅 기업뿐 아니라 Amazon, Microsoft, 

Google 과 같은 클라우드 플랫폼 기업은 수많은 지역 데이터 센터를 보유하고 있어 해당 플랫
폼의 고객사는 사용자와 가까운 곳에서 애플리케이션을 호스팅할 수 있습니다 .

SASE 구현 계획 시 중요한 부분은 Microsoft 365, SAP, Salesforce 와 같은 다양한 SaaS 애플리
케이션을 비롯하여 기업이 클라우드에 보유하고 있는 모든 리소스를 파악하는 것입니다 . 일부 
애플리케이션은 실제로 전 세계의 여러 클라우드 호스팅 데이터 센터에 분산되어 있을 수 있습
니다 . 예를 들어 , Microsoft 는 다양한 분산형 데이터 센터에 마이크로서비스를 호스팅하고 있
습니다 . 이러한 호스팅 위치와 사용자 위치를 파악하면 애플리케이션 대기 시간을 예측하는 데 
도움이 되며 , 이는 애플리케이션 성능에 직접적인 영향을 미칩니다 . 

요구 사항 수집 

SASE 솔루션은 클라우드에 SaaS 및 기타 클라우드 서비스에 대한 온램프 역할을 하는 PoP 를 
갖추게 됩니다 . 그중 일부 PoP 은 주요 SaaS 애플리케이션과 동일한 코로케이션 데이터 센터
( 예 : 피어링 지점 ) 에 위치할 수도 있습니다 . 이 경우 애플리케이션 성능과 사용자 경험 측면
에서 큰 이점이 있습니다 . 다만 , 항상 그렇게 되는 것은 아닙니다 . 

따라서 클라우드 리소스가 위치한 지역을 철저히 파악하여 이러한 위치를 SASE 솔루션의 지역 
간 연결 능력과 맞춰보는 작업을 수행해야 합니다 . 사용자가 지역 PoP 을 통해 애플리케이션의 
가장 가까운 인스턴스에 연결될 수 있다면 트래픽이 멀리 떨어진 호스트 데이터 센터까지 이동
하는 경우와 비교하여 애플리케이션 성능이 크게 향상될 수 있습니다 .

Cato. 저희는 SASE 그 자체입니다 .
SASE 프로젝트를 계획하는 방법

문의하기

https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
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향후 고려 사항
계획 수립 팀은 아직 알 수 없는 미래의 비즈니스 요구 사항까지 수용할 수 있도록 네트워크를 ‘미
래 지향적’으로 설계해야 합니다 . 이는 향후에 발생하고 변화할 비즈니스 요구에 쉽게 대응하지 
못하는 경직된 솔루션을 구축하는 실수를 방지하기 위한 중요한 과정입니다 .

대부분의 기업과 마찬가지로 귀사 또한 경쟁사에 뒤처지거나 시장에서 도태되지 않기 위해 성장
을 전략적 비즈니스 목표로 삼고 있을 것입니다 . 이러한 목표를 위해 기술 플랫폼은 비즈니스 변
화에 빠르게 적응하며 성장을 뒷받침할 수 있어야 합니다 .

이러한 변화는 새로운 위치로의 확장을 동반할 수 있으며 , 이 경우 당연히 보안 네트워크 기능이 
필요합니다 . 클라우드 기반 SASE 솔루션은 며칠 만에 구축이 가능하지만 , 전통적인 네트워크를 
위한 MPLS 회선을 확보하려면 수개월 이상이 걸릴 수 있으며 , 경우에 따라 확장하려는 지역에서 
회선 자체를 구하기 어려울 수도 있습니다 . 예를 들어 중국에 새 시설을 여는 경우 , 직접 회선을 
설치해야 하거나 특정 SASE 솔루션이 해당 지역에 PoP 을 보유하고 있지 않다면 어려움이 생길 
수 있습니다 .

기업은 인수합병을 통해 성장할 수 있습니다 . 계약이 성사된 이후에는 양사의 IT 시스템을 최대
한 빨리 통합하는 것이 아주 중요합니다 . 레거시 네트워크를 사용할 경우 시스템 통합에 수년이 
걸릴 수 있지만 , SASE 플랫폼을 활용하면 인수한 기업에 대한 신규 서비스를 며칠 내지 수주일 
내에 구축할 수 있습니다 .

귀사는 시간이 지남에 따라 점진적으로 더 많은 애플리케이션을 클라우드로 이전할 것입니다 . 앞
서 언급했듯이 , SASE 솔루션의 PoP 과 클라우드 내 애플리케이션이 호스팅된 위치 사이의 거리
는 애플리케이션 성능에 결정적인 영향을 미칩니다 . PoP 이 전 세계적으로 분산되어 있는 SASE 

솔루션을 선택하십시오 .

요약하면 , SASE 플랫폼은 현재와 미래에 필요한 모든 기능을 하나로 통합합니다 . 대조적으로 , 

SASE 가 아닌 기존 방식을 사용하면 각 요구 사항을 충족하기 위해 여러 제품을 직접 찾아보고 , 
평가하고 , 구매하고 , 통합하고 , 관리해야 합니다 . 이러한 수고를 할 필요 없이 준비되었을 때 스
위치만 켜면 새로운 기능을 사용할 수 있다고 생각해 보십시오 . 얼마나 많은 시간을 절약할 수 
있을지 짐작할 수 있을 것입니다 .

Cato. 저희는 SASE 그 자체입니다 .
SASE 프로젝트를 계획하는 방법

문의하기

https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
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SASE 프로젝트를 계획하는 방법

RFI 작성
SASE 솔루션에 대한 요구 사항을 수집했고 귀사가 원하고 필요로 하는 것을 파악했다면 , 여러 
공급업체에 정보 요청서 (RFI) 를 보내 그들이 귀사의 요구를 충족하기 위해 어떤 제안을 할지 확
인할 차례입니다 . 이를 통해 개념 검증 (PoC) 단계로 나아가기 전에 시장 상황과 다양한 선택 사
항을 확인할 수 있습니다 . 귀사의 RFI 에는 다음 내용이 포함되어야 합니다 .

비즈니스 및 IT 개요
공급업체가 귀사의 환경을 충분히 이해한 후 그에 맞춰진 제안을 하고 자사 솔루션이 귀사에 구
체적으로 어떤 가치를 제공하는지를 설명할 수 있도록 해야 합니다 . 이 섹션에서는 귀사의 비
즈니스 , SASE 프로젝트의 목표 , 비즈니스 대상 지역 , 네트워크 리소스 범위 등을 다루어야 합
니다 . 또한 네트워크 토폴로지 , 네트워크 및 보안 스택 구성 , 다양한 네트워크 연결 대상 간의 
연결 및 보안 방식에 대한 자세한 설명도 포함해야 합니다 .

솔루션 아키텍처
많은 SASE 솔루션이 유사한 기능을 가지지만 , 해당 기능이 제공되는 방식은 비용 , 복잡성 , 그
리고 전체 프로젝트의 성공에 영향을 미칩니다 . 따라서 기능이 어떤 아키텍처 요소로 구성되어 
있는지 , 그 역할은 무엇인지 , 어디에 배치되는지 ( 지사 , 장치 , 클라우드 ), 어떻게 확장되는지 , 
장애 발생 시 어떻게 대응하고 복원력을 제공하는지 등을 명확히 이해하는 것이 중요합니다 .

솔루션 기능
이 섹션의 목표는 솔루션이 SD-WAN, 클라우드 , 보안 , 모바일 등 다양한 영역에서 제공하는 기
능을 이해하는 데 있습니다 . 귀사 네트워크의 요구 사항을 선택하십시오 .

지원 및 서비스
공급업체의 고객 지원 체계와 관리형 서비스 종류를 파악해 두십시오 . 글로벌 조직의 경우 , 24

시간 글로벌 순환 지원 모델이 필수적입니다 . 또한 기존에 통신사 계약을 통해 완전 관리형 서
비스를 이용해 왔다면 , 이번 프로젝트는 셀프서비스 또는 공동 관리 모델로 전환할 수 있는 기
회가 될 수 있습니다 .

RFI 작성
SASE-RFP-Template 받기 ›

SASE 제공업체에 물어볼 5 가지 질문
전자책 받기 ›

문의하기

https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
https://www.catonetworks.com/resources/sase-rfi-rfp-template/?utm_source=doc
https://www.catonetworks.com/resources/5-questions-to-ask-your-sase-provider/?utm_source=trendemon&utm_medium=slider&utm_campaign=5_questions_for_sase_provider/?utm_source=doc
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점진적 배포 계획 
( 사이트 / 기능 )

점진적인 구축 계획을 수립하면 , 몇 개의 사이트부터 시작해 전체 구조에 대한 감을 잡은 후 점
진적으로 확장할 수 있습니다 .

다음은 이러한 점진적 전환을 가능하게 하는 대표적인 SASE 사용 사례들입니다 .

MPLS 를 SD-WAN 으로 전환
SASE 아키텍처를 사용하면 MPLS 에서 SD-WAN 으로 간단하게 전환할 수 있습니다 . SASE

는 MPLS 와 SD-WAN 을 병행하여 운영할 수 있도록 지원하기 때문입니다 . 이는 특정 사이트
만 전환하고 , 자체 일정에 따라 점진적으로 MPLS 를 종료하거나 신규 사이트부터 SD-WAN 으
로 시작할 수도 있다는 의미입니다 . 레거시 보안 및 원격 액세스 솔루션은 그대로 유지되고 , 
SASE 의 SD-WAN 기능만 활용됩니다 . 이를 통해 라스트마일 구간에 대한 유연성을 확보할 수
는 있지만 , SASE 를 통한 보안 간소화의 이점은 누리지 못합니다 .

MPLS 계약 조기 해지 방법
블로그 글 읽기 ›

글로벌 연결 최적화
글로벌 사이트와 애플리케이션의 성능을 높이기 위해 SASE 아키텍처로 전환하는 경우가 많습
니다 . 이 사용 사례에서는 중요한 WAN 애플리케이션을 위해 MPLS 연결을 유지하면서 모든 트
래픽 백홀링은 제거할 수 있습니다 . 어떤 방식을 선택하든 SASE 는 인터넷 및 WAN 애플리케
이션 또는 위치에 대한 연결성을 개선하는 데 사용될 수 있으며 , 특히 MPLS 적용이 어려운 곳
에서 활용하기 좋습니다 .

지점 인터넷 액세스 보안
지점 인터넷 액세스 보안은 SASE 도입을 고려하는 또 다른 주요 이유입니다 . MPLS 기반 환경
에서 인터넷 브레이크아웃을 사용하거나 MPLS 없이 다이렉트 인터넷 액세스를 하는 경우 , 에
지 보안이 필요합니다 . SASE 를 도입하면 모든 트래픽을 클라우드 보안 스택으로 우회시키므
로 NGFW, SWG, IPS, AM 같은 별도의 에지 보안 장비를 둘 필요가 없어집니다 .

클라우드 가속 및 제어
클라우드 데이터 센터 및 애플리케이션의 성능과 제어를 개선하는 것이 SASE 도입의 주요 동기
가 되는 경우도 있습니다 . SASE 는 글로벌 PoP 네트워크를 통해 클라우드 데이터 센터에 대해 
최적화된 사설 네트워크 액세스를 제공합니다 . SaaS 애플리케이션은 고급 라우팅 정책 덕분에 
예측 불가한 인터넷이 아닌 최적화된 네트워크를 통해 트래픽이 처리됩니다 .

원격 액세스
어디서나 근무할 수 있는 작업 환경에 대한 오늘날의 요구 사항으로 인해 기존 VPN 만으로는 
비즈니스 요구를 충족하기 어렵습니다 . 이러한 상황에서는 VPN 서버 추가 없이 보안도 유지하
면서 원격 근무자의 접속을 신속히 확장할 수 있는 SASE 가 대안이 될 수 있습니다 . SASE 는 
글로벌 PoP 네트워크를 통해 원격 근무자의 트래픽을 안전하게 보호하고 최적화해 줍니다 .

ZTNA 배포 시 발생하는 어려움을 
올바른 솔루션으로 극복하기
블로그 글 읽기 ›

SASE 를 단계적으로 배포하기
이러한 사용 사례에 대한 추가 정보 ›

Cato. 저희는 SASE 그 자체입니다 .
SASE 프로젝트를 계획하는 방법

문의하기

https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
https://www.catonetworks.com/blog/overcoming-ztna-deployment-challenges-with-the-right-solution/?utm_source=doc
https://www.catonetworks.com/blog/how-to-terminate-your-mpls-contract-early/?utm_source=doc
https://www.catonetworks.com/resources/sase-as-a-gradual-deployment/?utm_source=doc
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비즈니스 타당성 분석
네트워크 전환은 비즈니스 성장을 촉진하고 시장 점유율 확대를 돕는 게임 체인저 전략입니다 . 따라서 

SASE 로의 마이그레이션은 이사회가 결정해야 할 사안입니다 . 이사회의 승인을 받는 일은 장기적으로 비
즈니스 목표를 실행하고 추진할 수 있는 역량을 확보하는 데 중요합니다 .

CIO 는 이사회에 보고할 때 기술 전략을 이사회가 중시하는 핵심 사안들과 연계하여 제시하고 다
음과 같은 관점에서 설명해야 합니다 .

• 이 전략이 기업의 IT 대응 속도를 높이고 비즈니스 성장을 지원하는 역량을 강화하는 데 어떻게 
도움이 되는지

• 이 이니셔티브를 통해 기업이 얻을 수 있는 비즈니스 가치

• 이 전략이 보안 측면에서 핵심 애플리케이션에 미치는 긍정적 효과

• 증가하는 보안 위협에 대한 IT 조직의 대응 역량을 높이는 방법

• 이 이니셔티브의 단기 및 장기 재무적 영향

• 기업의 현재 및 차세대 IT 인재에게 미치는 영향

이러한 전략을 논의할 때 , 네트워크 전환을 통해 비즈니스 성과를 달성하기 위해서는 단순화 , 최
적화 , 리스크 완화가 필수적이라는 점을 명확히 전달하는 것이 핵심입니다 . 그리고 바로 이 과정
에서 보안 액세스 서비스 에지 (SASE) 는 이사회와의 전략적 논의를 이끌어가는 핵심 개념이 됩
니다 .

SASE 는 리스크 관리 , 성장 , 재무적 유연성과 같이 이사회에서 주로 우려하는 문제를 해결할 수 
있는 네트워크 전환 수단입니다 . SASE 는 네트워킹과 보안 기능을 단일한 고성능 클라우드 네이
티브 아키텍처로 통합합니다 . 이를 통해 기업은 효율성과 성능을 높이면서 핵심 비즈니스 운영을 
확장하고 , 일관된 정책 및 보안 기능을 유지할 수 있습니다 .

이사회에서 SASE 에 대해 설명하기 :  
CIO 가 ‘승인’을 이끌어내는 방법
비즈니스 타당성 분석을 위한 조언 얻기 ›

이사회는 비즈니스의 장기적인 재무 성과 목표에 집중합니다 . 이사회는 네트워크 전환이 재무제
표와 고객 유지에 어떻게 도움이 되는지를 이해해야 합니다 . 많은 CIO 들은 기술 투자와 재무 지
표를 직접 연결 짓는 것을 꺼립니다 . 하지만 SASE 가 재무 개선에 기여하는 구체적 효과를 설득
력 있게 설명한다면 SASE 를 명확한 ROI 창출 수단으로 인식시킬 수 있습니다 .

SASE 로의 전환이 재무에 미치는 영향은 솔루션 공급업체마다 크게 다를 수 있습니다 . 경쟁사
의 사례에 대해서는 언급하지 않겠습니다 . 하지만 Cato Networks 솔루션의 총 경제 효과 (Total 

Economic Impact) 는 Forrester 가 실제 고객과의 심층 인터뷰를 바탕으로 분석한 자료를 통
해 확인할 수 있습니다 . Forrester 는 인터뷰에 응한 고객의 경험을 종합해 하나의 대표 조직
(Composite Organization) 을 구성했습니다 . 그 결과 대표 조직의 투자 수익률은 246%, 순현재
가치 (Net Present Value) 는 433 만 달러 , 투자 회수 기간은 6 개월 미만인 것으로 분석되었습
니다 . 이 Forrester 보고서는 SASE 솔루션 도입 시 재무적 타당성을 입증하고 제시하는 데 유용
한 자료입니다 .

Forrester Research: Cato SASE 클라우드
의 총 경제적 영향 ™️ 보고서
읽어보기 ›

Cato. 저희는 SASE 그 자체입니다 .
SASE 프로젝트를 계획하는 방법

문의하기

https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
https://go.catonetworks.com/rs/245-RJK-441/images/The Total Economic Impact. Of Cato Networks.pdf
https://www.catonetworks.com/blog/talking-sase-to-your-board-cios-guide/?utm_source=doc
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SWG

CASB

네트워킹 및 보안 팀 내에서  
합의 이끌어내기
SASE 의 일부라도 도입하기로 결정되면 다음 과제는 네트워크 팀과 보안 팀 사이에 공감대를 형성하는 
것입니다 . 이들의 동의를 얻는 일은 매우 중요합니다 . 현재 자신들이 지원하고 있는 기술이 변화하거나 
사라질 경우 , 일자리가 위협받는다고 느낄 수 있기 때문입니다 .

합의를 이끌어내기 위해 반드시 해야 하는 일은 SASE 가 전사적으로 전략적 가치를 발
휘하는 사용 사례들을 강조하는 것입니다 . SASE 를 성공적으로 구현하면 클라우드 마
이그레이션 , 재택근무 정책 , 서비스형 통합 커뮤니케이션 (UCaaS), 글로벌 확장 프
로젝트 등 많은 것들을 보다 수월하게 추진할 수 있습니다 . 여러 사용 사례에 따르면 

SASE 는 복잡성을 완화하여 네트워크 및 보안 문제를 줄이는 데 그치지 않고 , IT 업무
를 간소화하여 IT 팀이 비즈니스 목표 달성을 위한 전략적인 노력에 집중할 수 있도록 
합니다 .

SASE 는 보안 전문가에게 핵심 업무인 환경 내 리스크 완화의 기회를 제공합니다 . 오
랜 기간 동안 개별적인 문제를 해결하기 위해 포인트 솔루션을 도입하면 기술 환경이 
과도하게 복잡해집니다 . 이로 인해 보안 사각지대가 발생하고 복잡성이 증가하며 리스
크 관리가 어려워집니다 . SASE 는 보호 체계를 단순화하고 가시성을 높이며 위협 탐
지 및 대응을 개선하고 보안 정책을 통합하며 감사 과정을 용이하게 함으로써 실질적으
로 리스크를 완화할 수 있습니다 . 또한 SASE 는 핵심 애플리케이션에 대해 단순한 제
로 트러스트 접근 방식을 적용하여 네트워크 전반에 걸쳐 일관된 정책을 시행합니다 .

원격 액세스가 네트워크 및 보안 팀의 협업 
프로젝트가 되어야 하는 이유
다운로드 ›

SASE

Cato. 저희는 SASE 그 자체입니다 .
SASE 프로젝트를 계획하는 방법

문의하기

https://www.catonetworks.com/blog/ensuring-high-uptime-with-sd-wan/
https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
https://www.catonetworks.com/resources/why-remote-access-should-be-a-collaboration-between-network-security/?utm_source=doc
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개념 검증 프로젝트 실행
SASE 솔루션은 기존의 레거시 네트워크 및 보안 구성과는 전혀 다른 방식을 사용합니다 게다가 다양한 SASE 

공급업체의 솔루션도 서로 다릅니다 . 따라서 특정 솔루션 도입을 결정하기 전에 귀사의 사용 사례 중 하나에 
기반한 개념 검증 (PoC) 프로젝트로 시험 운영을 해보는 것이 가장 좋습니다 . PoC 를 통해 확신을 가지고 솔루
션 도입에 대한 결정을 내리는 데 필요한 경험을 얻을 수 있습니다 . PoC 계획은 간단하게 구성하고 공급업체는 

2-3 곳 이내로 제한하여 각 업체당 약 30-60 일간 평가하는 것이 좋습니다 . 

SASE 전면 도입 시 달성하고자 하는 목표와 가까운 한두 가지의 사용 사례를 선택하십시오 . 다
양한 지리적 위치에 있는 지점과 사용자가 PoP 연결 상태 , 애플리케이션 성능 , 사용 경험 등을 
실제로 체감할 수 있도록 하십시오 . 최종적으로 전체 프로젝트에 배포될 다양한 유형의 회선도 
테스트해야 합니다 . 실제 운영 환경에 최대한 가까운 방식으로 테스트를 진행하십시오 . 또한 

SASE 솔루션을 완전히 구현한 이후에도 레거시 장비를 그대로 사용할 계획이라면 , 새로운 구
성요소 및 장비와의 통합 시 호환되는지 여부도 반드시 점검해야 합니다 .

PoC 를 시작하기 전에 여러 시나리오가 포함된 테스트 계획을 수립하고 성공을 측정할 방법을 
결정하십시오 . 두 가지 이상의 공급업체 솔루션을 테스트할 계획이라면 두 솔루션을 비교하는 
데 사용할 지표도 명확히 정의해야 합니다 . 가능하다면 완전히 구현했을 때 기대되는 절감 효
과를 추정하기 위한 비용 - 편익 분석도 포함하십시오 .

발생한 문제나 실패 사례는 문서화하고 , 그 원인에 대한 판단도 기록해 두어야 합니다 . 이러한 
문제나 실패는 해당 솔루션에 내재적 한계가 있어 전사적으로 도입하기에는 부적절하다는 신
호일 수 있습니다 .

결정 내리기
SASE 아키텍처로의 전환을 통해 달성하려는 목표를 알고 있습니다 . 사용 사례를 명확하게 구상하고 있습니
다 . 이사회는 SASE 기술을 통해 비즈니스를 지원하고 더욱 활성화하려는 귀하의 접근 방식과 제안을 지지합니
다 . 네트워크 및 보안 팀이 솔루션을 조속히 도입하기를 원합니다 . 한 가지 또는 두 가지의 모델을 이미 테스트
하여 그 성능을 알고 있습니다 . 비용 - 편익 분석을 통해 기대할 수 있는 절감 효과를  어느 정도 예상합니다 . 이
제 모든 준비가 갖춰졌으므로 충분한 검토를 마쳤다는 확신을 가지고 SASE 솔루션을 선택할 수 있습니다 .

Cato. 저희는 SASE 그 자체입니다 .
SASE 프로젝트를 계획하는 방법

문의하기

https://www.catonetworks.com/?utm_source=doc
https://www.catonetworks.com/ko/contact-us/?utm_source=doc
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 Cato SASE Cloud Platform

About Cato Networks

Cato provides the world’s leading single-vendor SASE platform. Cato creates a seamless and 

elegant customer experience that effortlessly enables threat prevention, data protection, and 

timely incident detection and response. Using Cato, businesses easily replace costly and rigid 

legacy infrastructure with an open and modular SASE architecture based on SD-WAN,

a purpose-built global cloud network, and an embedded cloud-native security stack.

SaaS OptimiÑation
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Cato Client
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Cato Client

Universal ZTNA • EPP/EDR
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Extended Detection and Response (XDR)
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• 
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Single Management and API
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Multi Cloud Integration

Cato vSocket • Cloud interconnect • IPsec 

SPACE

www

SaaS

IoT

or 3rd party IPsec

Cato Networks 소개
Cato 는 세계 최고의 단일 공급업체 SASE 플랫폼을 제공합니다 . Cato 는 위협 방지 , 데이터 보호 , 
신속한 사고 탐지 및 대응을 손쉽게 구현하는 매끄럽고 세련된 고객 경험을 창출합니다 . Cato 를 사
용하면 기업은 비용이 많이 들고 경직된 레거시 인프라를 SD-WAN, 목적에 맞게 설계된 글로벌 클라
우드 네트워크 , 내장된 클라우드 네이티브 보안 스택에 기반한 개방적이고 모듈화된 SASE 아키텍처
로 쉽게 교체할 수 있습니다 .

Cato SASE 클라우드 플랫폼

Cato SASE 클라우드 플랫폼

연결
클라우드 네트워크
클라우드 온램프

네트워크 보안
엔드포인트
보안

탐지
인시던트 수명주기 관리

실행
통합 관리 및 API

사용 사례

네트워크 전환
MPLS 에서 SD-WAN 으로의 전환
글로벌 액세스 최적화
하이브리드 클라우드 및 멀티  
클라우드

비즈니스 혁신
공급업체 통합
지출 최적화
M&A 및 지역 확장

보안 혁신
안전한 하이브리드 근무
안전한 다이렉트 인터넷 액세스
안전한 애플리케이션 및 데이터 액세스
인시던트 탐지 및 대응

확장 탐지 및 대응 (XDR)

대량 트래픽 처리 위협 방지 및 데이터 보호
모든 에지 모든 포트 / 프로토콜 DEM 가속화 및 최적

화 선택적 암호 해독

AI/ML 기반 이상 탐지  •  생성형 AI 스토리를 갖춘 분석가 워크벤치  •  인시던트 수명주기 관리

FWaaS  •  SWG  •  IPS  •  DNS  •  NGAM  •  샌드박스 
ZTNA  •  CASB  •  DLP  •  RBI  •  IoT/OT

단일 관리 및 API
• 세분화된 RBAC
• 정밀한 네트워크 및 보안 분석
• 자동화된 태세 관리
• 셀프서비스 및 공동 관리

SaaS 최적화 
스마트 이그레스 전용 IP

멀티 클라우드 통합
Cato vSocket  •  클라우드 상호 연결  • IPsec

글로벌 사설 백본

Cato 소켓 에지 SD-WAN
A/A/A  •  경로 선택 앱  •  사용자 인식 QoS  •  NGFW  •  세분화 또는 
3 자 IP sec

Cato 클라이언트
유니버설 ZTNA  •  EPP/EDR

Cato 클라이언트
Universal ZTNA  •  EPP/EDR

클라이언트리스
웹 포탈 사용

문의하기

Cato. 저희는 SASE 그 자체입니다 .
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